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基于大数据混沌耦合优化方式的
!"#

网络数据自递归加密机制

杜宗福

!陕西广播电视大学宝鸡市分校 宝鸡
!"#$$#

"

摘
!

要!为解决当前
%&'

网络数据自递归加密机制难以实现混沌递归集有效收敛!元数据性能较差!致使出现加密性能下

降!算法收敛程度较低等瓶颈现象"提出了一种基于大数据混沌耦合优化方式的
%&'

网络数据自递归加密机制#首先通过

信息交互方式"基于瀑布流生成的思想对网络中混沌度较低的数据进行耦合优化"提高了混沌自归集的自适应收敛性能"降

低了数据加密过程中的资源成本$随后基于元数据的阶数"采取微分方式对收敛过程进行二次整合"改善了加密过程中难以

降低收敛复杂度的难题"极大的提高了本机制的弹性"降低了加密复杂度#仿真实验表明"与传统的宽带数据融合优化加密

机制%
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机制&!线性终端数据误差时延优化推断加密机制%
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机制&相比"本算法能够有效的降低加密复杂度"

减少加密时间"提升传输带宽质量"具有显著的实际部署价值#

关键词!无线传感器网络$数据加密$信息交互$瀑布流$元数据
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收稿日期!
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引
!

言

随着信息化
CG$

的不断演进"无线传感网技术在国民

经济中的地位呈现出日益提高的趋势"带动了以无线传感

网加密技术为核心的安全技术的飞速发展$由于无线传感

网加密机制为
%&'

中处于制高点的技术之一"当前广泛

(

!"

(
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应用于无线传感网数据追踪!节点定位!数据融合!云平台

分析等领域"成为主要的发展热点)

#

*

#由于无线传感网均

采用传统一次性成型方式组网"一旦若干节点失效将失去

应有的加密方式"因此采取一定的解决机制"通过有效优

化系统的安全特性"提高网络的生存能力"成为当前无线

传感网的应用方向)

"

*

#

为此"研究具有一定前瞻性的解决机制"一定程度上

改善了
%&'

网络的加密性能#如
U+-0

J

等人)

C

*提出了一

种基于混沌度精度校验机制的
%&'

网络数据自递归加

密机制"能够实现在复杂电磁频谱环境下的
%&'

网络实

时加密$不过该算法对于信号间自适应性能考虑不足"容

易导致在频谱相似条件下的网络发生严重的泄密"降低

了网络的安全系数$

I/0

J

等人)

H

*提出了一种基于传感耦

合优化算法的
%&'

网络数据自递归加密机制"在
%&'

节点数据传输带宽较高的情况下实现对网络加密过程的

传感耦合优化"然而由于该算法对信预发射过程中的信

号成型现象考虑较差"易导致产生较严重的信号加密鲁

棒性难题$

E5,/9

等人)

F

*提出了一种超限度一体化成

型算法的
%&'

网络数据自递归加密机制"通过巴基球

的映射机制将
%&'

中处于自相似状态的网络数据进

行一体化成型"能够在任意可控的安全系数范围内实

现对
%&'

的高效混沌加密$不过由于巴基球映射过程

需要进行超限度成型"因此该算法存在严重的收敛性

不足的缺陷#

鉴于当前算法中存在的一些不足"提出了一种基于大

数据混沌耦合优化方式的
%&'

网络数据自递归加密机

制"首先通过大数据混沌耦合的方式"对
%&'

数据实行

瀑布流加密$随后采用线性度微分提升加密的方式"对网

络中的
%&'

数据实行二次加密#最后采取
'&"

仿真实

验环境对算法进行了仿真实验"证明了机制的有效性#

>

!

!"#

网络数据加密机制

结合当前研究过程中存在的一些优势"且对存在的不

足之处进行进一步的考虑"提出了一种基于大数据混沌耦

合优化方式的
%&'

网络数据自递归加密机制%
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&"该机制主

要由大数据混沌耦合优化及线性度微分提升等两个部分

构成"如图
#

所示#

>?=

!

大数据混沌耦合优化

由于无线传感网数据获取过程中存在一定的同质化

现象"因此通过不同终端获取的
%&'

数据具有量化级别

较低!混沌度高!耦合系数较差等特性)

V>W

*

$对于任意处于

正常工作的
%&'

数据终端而言"在同质化现象较高的情

况下"其加密过程将会出现严重的收敛程度下降等现象"

致使算法整体的加密性能呈现递归程度逐渐降低的现

象)

D>##

*

#该现象的发生主要是由于不同
%&'

数据在进行

图
#

!

本文
%&'

网络数据自递归加密算法过程

独立加密过程中存在互相扰动的因素"因此数据加密过程

需要考虑该过程的大数据特性及耦合程度较低的特性"通

过一定的混沌耦合方式"改善相似数据间的混沌扰动"从

而提升数据的加密性能#

不妨设
!

为需要进行数据加密的某一时刻
%&'

混沌

云中的元数据"具有相似混沌度且能够实现独立加密的元

数据数量为
!

!

"则
!

!

满足'

!

!

"

"

#

#

!

$

!

#

%

#

&

式%

#

&中
$

为与
!

具有相似耦合程度的元数据
#

的混

沌递归集#

令
!

的初始加密系数扰动度为
%

!

#

"则
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由式%

"

&可知"若处于相似耦合程度的元数据位于相

同的混沌递归集中"则能够采取式%

"

&的方式对相似耦合

度的元数据实行初步的结构耦合$不过采取该方式仅能

在数据量较低时实现对
%&'

数据的高效加密"一旦网

络数据的混沌度及数据量呈现飞速增加时将降低算法

的适用性能"因此采取大数据方式实现对加密过程的

混沌耦合优化"通过构建混沌耦合优化指数对式%

"

&所

示的混沌递归过程进行优化"提高了算法的耦合性能

与加密强度#

首先采用递归方式对整个混沌递归集中处于相似耦

合程度的元数据进行统计"筛选出混沌度较低的若干元

数据作为基准元数据#一旦
%&'

网络进行加密过程时"

首先通过这些基准元数据进行混沌度判断"且将相似耦

合程度的混沌递归集进行有限收敛扩充"然后依据混沌

排序方式进行二次收敛"其中排序指数
!+,-.

%

/

&的获取

方式如下'
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式中'

1

为基准元数据收敛周期"

/

为混沌递归集的耦合系数
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更新强度"

'

2

为基准元数据在混沌递归集中的出现概率"

'

/

为当前加密过程中元数据的映射概率"

%

!

#

定义同式%

"

&#

混沌集中元数据进行更新后"初始加密系数扰动度的

形式将变为'
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&

考虑到基准元数据通过式%

C

&进行二次收敛"

%

!

#

也将

依托混沌排序进行收敛#
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综合式%

H

&!%
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&可得最大耦合强度
"
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"

!

"

%

%

#

0

1

,

/

&

'

2

0

'

/

'

/

'

2

!+,-.

%

&

&

!

!

&'

(

)

*

C

'

+

*

C

'

+

%

V

&

显然"耦合过程具有很强的平稳随机特性)

W>D

*

"且可以

由式%

C

&所示的指数进行混沌收敛#其优化流程如图
"

所示#

图
"

!

大数据混沌耦合优化流程

>?>

!

线性度微分提升机制

虽然通过式%

V

&所示的过程能够有效的提高耦合过程

的平稳随机特性"进一步的增强加密过程中的混沌收敛程

度"且可以有效的对加密过程中的混沌递归集进行扩充"

且采取式%

F

&可精确降低混沌集合扩充过程中存在的混沌

系数提高的现象"因此可通过线性度微分方式对式%

F

&!

%

V

&所示的过程进行线性度微分提升"提高机制的收敛性

能#如图
C

所示#

对式%

V

&进行偏微分后"求取第
+X#

阶微分可得'

"

!

"

/

0

1

%

/

0

"

&

+

)

#

%

!

&

其极限为
"

"考虑到式%

V

&存在平稳随机特性可得'

"

!

"

$

%

W

&

由式%

W

&可知"经过
+X#

次线性度微分提升"则混沌

递归集的收敛时间能够迅速提高到
$

#

图
C

!

线性寻错机制

@

!

仿真实验

为验证本机制的优越性"采用当前
%&'

仿真技术中

常用的
'&"

仿真实验环境)

#">#C

*

"与当前广泛得到应用的

超宽 带 数 据 融 合 优 化 加 密 机 制 %

(

)

*+,-./012

3)

*+(0

415/,/6(27.*2-8+9/:-099-*-674+(0

"

;<=%

&

)

#H

*

!线性

终端数据误差时延优化推断加密机制%

.+0/-2*/2,+0-.9->

*-/22(29/.-

3

(

)

*+,-.+06/2/01//012

3)

*+(0 ,/15-0+4,

"

?@<A

&

)

#F

*视为对照组"采取加密时间误差!数据收敛相对

误差!加密时延!加密带宽,传输带宽占比等多个指标进行

仿真实验"仿真参数如表
#

所示#

表
=

!

仿真参数表

参
!

数 数
!

值

混沌节点分布面积
#"H$$,Y"#V$$,

元数据数据生存周期,
,+0 CV$$

元数据分布点
&

#$"H

数据生成方式 随机抛洒分布

元数据占比,个,百
,

" 不高于
#$

数据通信能力,
, "$

粒度缓存,
ZO F#"

加密周期,
4 V$

超带宽能量密度,
U H

!

#V

#

&加密时间误差

图
H

所示为本机制与
;<=%

机制及
?@<A

机制在加

密时间误差上的仿真对比情况"由图
H

可知"随着元数据

总量的不断增加"本算法的加密时间误差始终处于较低的

水平"而两种对照组机制的加密时间误差均要高于本算

法#这是由于本算法采取大数据混沌耦合方式"能够改善

混沌递归集的混沌性能"从而在加密过程中可有效的提高

加密效率"从而降低了加密时间误差$

;<=%

机制的混沌

递归集仅采用简单现象收敛方式进行一次性生成"需要对

(

$"

(
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全部的元数据进行线性维度排序后采取冒泡机制进行收

敛"因此加密过程中存在严重的不稳定性"导致加密时间

误差较高$

?@<A

机制使用超线性一体化成型的方式"需

要将元数据进行粒度分割后方可进行混沌递归集的收敛

过程"因此导致加密的鲁棒性较差"因而加密时间误差也

要高于本算法#

图
H

!

C

种算法加密时间测试

"

&数据收敛相对误差

图
F

所示为本机制与
;<=%

机制及
?@<A

机制在数

据收敛相对误差上的仿真对比情况$由图
F

可知"随着元

数据数量的不断增加"本机制与两种对照组机制均出现数

据收敛相对误差下降的现象"且本文机制的数据收敛相对

误差幅度下降的更为距离"显示了良好的收敛性能$这是

由于本算法采取的大数据混沌耦合方式能够有效的提高

混沌递归集的收敛强度"且采取的线性度微分方式可提高

收敛过程中数据对环境波动的适应性能$

;<=%

机制由

于需要采取推断方式对任意时刻的混沌递归集进行数据

分割"且需要进行混沌度判断后方可将分割过后的混沌递

归集进行二次整合"因此数据收敛过程中收敛性能要低于

本算法$

?@<A

机制虽然不需要将混沌递归集进行数据分

割"然而由于该机制需要通过复杂的校验机制进行数据整

合"因此导致了数据收敛性能出现严重的下降现象"造成

数据收敛相对误差要高于本机制#

图
F

!

C

种算法数据收敛相对误差测试

C

&加密时延

图
V

所示为本机制与
;<=%

机制及
?@<A

机制在加

密时延性能上的仿真对比情况$由图
V

可知"本机制与对

照组机制均随着元数据的不断增加而出现加密时延上升

的现象"然而本机制的加密时延要始终低于对照组机制"

且波动也较为平缓"具有良好的加密时延性能$这是由于

本机制采用微分方式"能够在元数据阶数的范围内实现加

密过程的迅速收敛$

;<=%

机制及
?@<A

机制均为超线

性阶数的方式进行时延控制"最佳收敛阶数也远远高于元

数据阶数"且两种对照组算法加密过程中需要对混沌递归

集进行复杂的处理"该过程也将显著增加加密过程中出现

时延的可能性"因此两种对照组算法的加密时延性能均要

低于本文算法#

图
V

!

C

种算法定位时延测试

H

&加密带宽,传输带宽占比

图
!

所示为本机制与
;<=%

机制及
?@<A

机制在加

密带宽,传输带宽性能上的仿真对比情况$由图
!

可知"本

机制的加密带宽,传输带宽占比始终要低于两种对照组机

制"这是由于本机制在加密过程中不需要对混沌递归集进

行任何处理"该混沌递归集均通过自然方式收敛生成"因

此带来的加密带宽数量有限$

;<=%

机制需要采用冒泡

方式进行混沌递归集的收敛过程"因此随着冒泡数量的

不断增加极易导致出现收敛失败的现象"因而需要更多

的加密带宽进行数据保障$

?@<A

机制虽采取一体化成

型的方式"然而由于该算法需要采用校验方式对成型质

量进行裁决"每次的校验均将产生一定数量的加密带宽"

因此导致
?@<A

机制的加密带宽,传输带宽性能要差于

本算法#

图
!

!

C

种算法加密带宽,传输带宽占比测试

(

%"

(
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A

!

结
!

论

为解决当前
%&'

网络数据自递归加密机制难以实

现较高的收敛程度!元数据性能不高!混沌递归集生成过

程复杂等不足"提出了一种基于大数据混沌耦合优化方式

的
%&'

网络数据自递归加密机制$该机制采用元数据交

互的方式直接生产混沌递归集"且进行资源整合过程中采

取微分方式"改善算法的收敛性能"极大的增强了本机制

的适用性能#仿真实验表明"本算法具有加密时间误差

低"数据收敛容易等优势"具有显著的实际使用价值#

下一步"将针对本机制收敛过程中对累积误差时延的

适应性较低等不足"采用超混沌移动二次成型一体化映射

机制"进一步改善本算法的混沌递归集的收敛性能"促进

本文算法在实际领域中的使用#
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